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Digitalna pismenost v zrelih letih -
ostati aktiven in vkljucen v e-svet
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Ostani aktiven in vkijucen v e-svet

e |nternetna varnost
 Nevarnosti
e Zascita
* Nasveti

* Google aplikacije
e E-komunikacija
e Shranjevanje in deljenje dokumentov v oblaku
* Varno e-komuniciranje

e Socialna omrezja
 Namen uporabe
e Varnost in zasebnost
e Uporaba

Posvetovalni dogodek projekta EPUO - konferenca z naslovom i ZisSSlovenije
»lzzivi in priloZnosti izobraZevanja za daljso delovno aktivnost« e RSSO

Rimske terme, 10.in 11. april 2018 e S
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Varnostna internetu
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Nevarnosti, ki pretijo na nas na spletu
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Zascita pred zlonamernimi vdori

e Protivirusni programi
 Namenjeni preprecevanju, odkrivanju in
odstranjevanju zlonamerne programske opreme
e Pozarni zid
e Vmesnik, ki omejuje nepooblasc¢ene vdore.

» Avtentikacija Piskotki

* Postopek preverjanja istovetnosti uporabnika. .. . ..
ZALR L P  Informacije, ki se shranijo

na nas racunalnik za lazjo
komunikacije med
uporabnikom in spletno
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Zascita pred zlonamernimi vdori - namigi

Ustvarite varno geslo

e Kombinacija najmanj
8 znakov;

 Male in velike ¢rke,
stevilke, posebni
znaki.

* Uporabljaj razlicna
gesla za razli¢ne
racune.

* Gesel ne shranjujemo
na racunalnik.

EEEEEEEEEEEEEEEEEE

Spletno nakupovanje

e \/arna povezava
zascitena s https.//...

e \VV vhosni vrstici
zaklenjena 4 oo
kljucavnica

 \/stop v spletno
banko z digitalnim
potrdilom, zascitenim
z varnim geslom

Posvetovalni dogodek projekta EPUO - konferenca z naslovom

»lzzivi in priloZnosti izobraZevanja za daljso delovno aktivnost«

Rimske terme, 10.in 11. april 2018

Nevarna e-posta

* \/se priponke so
potencialno

nevarne.

e Posta znanega

posiljatelja, ni nujno

varna.

* Ne sledite
povezavam

sumljivega izvora.

Slovenian Institute for Adult Education

Evropski program



Kam prijaviti zlorabo
 Informacijski pooblas¢enec

e

» Zloraba osebnih podatkov. I PooniAScEneC
 S|I-CERT (Slovenian Computer Emergency Response Team) 9

e ReSevanje varnostnih problemov v racunalniskih omrezjih v Sloveniji. si-certc
e Spletno oko

 Prijava nezakonitih vsebin. SPLETN (@ KO
T Biberipmpai e 0 ke 2PUC

Rimske terme, 10.in 11. april 2018



Google aplikacije . .

Zbirka aplikacij za elektronsko posto, pisarniske programe, koledar, shrambo dokumentoy,
seznam opravil ...

“
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Google aplikacije

e Gmail  Hangouts
e Odjemalec e-poste.  Klepeti ali videoklici.
e Google Drive o Stiki
e Prostor za shranjevanje (15 GB) * Spletni imenik, ki je dostopen povsod.
* Google dokumenti (Word) e Youtube
* Preglednice (Excel
L Orsizecimce( S  /Zbirka videoposnetkov.
e Predstavitve (PowerPoint) o .
* Risbe (Publisher)

e Google prevajalnik

8 C2OoOML BB & 2 6 0 A m

Maoj radun Iskanje Zemljevidi  YouTube Gmail Drive Koledar Prevajalinik  Fotografije Stiki PogovoriH...  Dokumenti UEilnica
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SOCIALNA OMREZIA

Vir: https://www.werkenbijrijnstate.nl/vacature-rijnstate/adviseur-arbeidsmarktcommunicatie/vacature%20amc%20deel%202.png,
dostopno: 1. 4.2018
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KAJ S0 SOCIALNA OMREZIA?

osti. |

@ REPUBLIKA SLOVENIJA S podporo
\j MINISTRSTVO ZA IZOBRAZEVANJE, programa Erasmus+
ZNANOST IN SPORT Evropske unije

B

Vir: https://www.racunalniske-novice.com/images/1/H_MAX_1024x768/novadruzabnaomrezja.jpg
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, dostopno: 24.3.2018

TOP MESSENGER APPS BY COUNTRY

BASED ON THE GOOGLE PLAY STORE RANK FOR EACH COUNTRY IN DECEMBER 2017

WHATSAPP (128)
FACEBOOK MESSENGER (72)
VIBER (10) o
WECHAT (3)

LINE (3)

TELEGRAM (3)

IMO (3)

KAKAOTALK (1)

HANGOUTS (1)

ANDROID MESSENGER (1)

NO DATA (14)

IN THE LEGEND REPRESENT THE NUMBER OF COUNTRIES / TERRITORIES IN WHICH EACH PLATFORM IS THE TOP-RANKED MESSENGER APP.

=
=
O
[

=
]
=
=
=
[
]

we
SOURCE: SIMILARWEB, JANUARY 2018, BASED ON THE GOOGLE PLAY APP STORE RANK FOR DECEMBER 2017. FIGURES IN PARENTHESES -
; | Hootsuite" are.


https://wearesocial.com/blog/2018/01/global-digital-report-2018

PROFILE OF FACEBOOK USERS

BREAKDOWN OF FACEBOOK’S GLOBAL USERS BY AGE AND GENDER, IN MILLIONS

6] 371
250 260
201
160
96 99 100

80

} .

3, sulit

cial

13-17 18 - 24 2b - 34 35 - 44 45 - b

YEARS OLD YEARS OLD YEARS OLD YEARS OLD YEARS OLD

VALUES, WHILE GRAPH VALUES HAVE BEEN DIVIDED BY ONE MILLION. TABLE PERCENTAGES REPRESENT THE RESPECTIVE GENDER AND AGE

SOURCES: EXTRAPOLATION OF FACEBOOK DATA, JANUARY 2018. NOTES: THE ‘TOTAL" COLUMN OF THE INSET TABLE SHOWS ORIGINAL
GROUP’S SHARE OF TOTAL GLOBAL FACEBOOK USERS. TABLE VALUES MAY NOT SUM EXACTLY DUE TO ROUNDING IN THE SOURCE DATA.

AGE

13 -17
18 - 24
25 - 34
35 - 4k
L5 - B4
66 - 64
65+

5b - 64
YEARS OLD

, dostopno: 24.3.2018

TOTAL FEMALE MALE
TOTAL 2,170,000,000 LL4% 56%
180,000,000 4% 4%
610,000,000 12% 17%
630,000,000 12% 17%
360,000,000 7% 9%
200,000,000 5% 5%
110,000,000 3% 2%
76,000,000 2% 2%
39 37
65+
YEARS OLD
we
are

Hootsuite"

social


https://wearesocial.com/blog/2018/01/global-digital-report-2018

SLOVENI/A (20176)

. Uporabljajona  Uporabljajo vsak

tedenski ravni dan

Facebook 833.500 767.500 594.500

Twitter 206.500 100.000 33.000

Instagram 180.500 126.500 62.000

Linkedin 135.500 59.000 11.000

Snapchat 128.000 106.000 66.500

Pinterest 100.000 57.500 16.500

Tumblr 36.000 15.000 5.500

Flickr 17.500 5.500 < 1.000

Tinder 15.000 8.000 3.000

Forsquare 9.000 2.500 1.000

Swarm 4.500 1.500 < 1.000

VIR: http://www.marketingmagazin.si/media/uploads/fm/2016-06-27Valicon3.jpg, dostopno: 24.3.2018
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Vir: https://www.racunalniske-novice.com/images/1/H_MAX_1024x768/novadruzabnaomrezja.jpg , dostopno: 24. 3.2018
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Kaj nudijo SOCIALNA OMREZIA?

* Druzenje, sodelovanje, povezovanje, deljenje
e Obvescanje in komentiranje vsebin

e /biranje in urejanje vsebin

e Zabava

e UCenje

Posvetovalni dogodek projekta EPUO - konferenca z naslovom i ZisSSlovenije
»lzzivi in priloZnosti izobraZevanja za daljso delovno aktivnost« e RSSO
Rimske terme, 10.in 11. april 2018 e T R T
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Vrste druzabnih omrezjih

PROFILSKA USMERJENOST (Myspace, Facebook, Google +,...)

VSEBINSKA OMREZJA:

Instagram, Pinterest, Flickr,... — slikovne vsebine

Youtube, Vine, Vimeo,... — video vsebine

Snapchat, ... — slikovna in video vsebina

Wikipedija

MIKROBLOG : Twitter

~CHAT” OMREZJA : Viber, WhatsApp, Skype, Hangouts,...

Vir: https://www.jtvdigital.com/blog/what-is-the-right-social-media-platform-for-you/, dostopno: 1. 4. 2018
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https://www.jtvdigital.com/blog/what-is-the-right-social-media-platform-for-you/

PREVIDNOSTI NA SOCIALNIH OMREZIIH

e vpisati cim manj osebnih podatkoy,

 lahko tvoje objave in profil vidijo le prijatelji in ne sploSna javnost

prijatelje v druzabnih omrezjih sprejemaj le ljudi, ki jih tudi v zivo poznas

zlorabe, nadlegovanje, blokiranje
e spostuj zasebnost drugih

* kraje identitete

lokacijskih storitev
e spam, virusi in goljufije
e kar objavis na druzabnem omrezju na nek nacin predas v last omrezja

Vir: www.safe.si, dostopno: 24. 3.2018
Posvetovalni dogodek projekta EPUO - konferenca z naslovom i ZisSSlovenije = v
—= Z
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http://www.safe.si/

facebook

FACEBOOK

Posvetovalni dogodek projekta EPUO - konferenca z naslovom
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KAJJE FACEBOOK?

eno, druzenju, komunikaciji, zabavi,

ki ga lahko opremimo z osebnimi
i zizbranim krogom ljudi.

telje oz. druge ljudi, s katerimi bi zeleli
‘prijatelje”.
Cila, slike, videoposnetke, povezave,

» samo “izbrani” uporabniki in z njimi
d.

[ j o - .
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http://www.portalosv.si/druzabna-omrezja/

KAJ LAHKO OBJAVLIAMO NA FACEBOOKY?

ika Facebooka, kjer lahko posilja

objavo naprej.

orez omejitve. V nastavitvah

se lahko te slike gleda. Lahko tudi

o poshetke, ki jih lahko dodamo na

1.

Vir: http://www.port no:2.4.2018
[ ]

alosv.si druzabna-omrezig/, dosto . ’ ' 3 A v .
« STATHS — objavijamo labkoskiesenahaiano, kaj poéiremo i

oooooooooooooo
Rimske terme, 10.in 11. april 2018
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KAKO USTVARIMO RACUN

kih

DJETIA

n institute for adult education

deo v Zivo

)
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http://www.portalosv.si/druzabna-omrezja/identiteta-v-socialnih-omrezjih/ustvarjanje-racuna-facebook/

SEZNAM PRIJATELJEVin DODATNE DEJAVNOSTI

v Prijatelji =

v Prijatelji =
v' Sledis - @ Poilji s Prejemaj obvestila

Bliznji prijatelji

v Sledis v @ Poslji sporoéilo

PrikaZi stran z zgodovino prijateljstva

Fotografije Ve Znanci Dregni
-r'"""'"'-*-.--r--#l-- T Ly
1:' Dodaj na drug seznam ... ™5 W
- — . - ' : :
T T, e Ll e L e = " IIUIII'dE':'k.“l:
I
Predlagaj prijatelje ... : D e : :
Jal prijate Povabi osebo Aleksandar, naj viecka tvoje strani
Odstrani s seznama prijataljev Prijavi
Blokiraj
T pt Wi Posvetovalni dogodek projekta EPUO - konferenca z naslovom 2 isssloveniie = 2
Q,;'ﬂ;ggﬂ‘,g‘gggg&“ﬂiv‘\“‘lE~ o »lzzivi in priloZnosti izobrazevanja za daljso delovno aktivnost« J _m;‘hggm_ijg ///\\‘\\\\* Evmﬁ:}r-ogmm
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OBJAVA VSEBINE NA FACEBOOK

# Ustvari objavo = (@ Fotografijalvideo & Video v zivo
W Zivijenjski dogodek

J

Pocutje/dejavnost Fotografijalvideo
Q Objavi lokacijo @86 GIF
B Oznaii donndek ﬁ?r\rnhpl— — bt

2\ Prijatelji « Objavi

ﬁ’

REPUBLIKA SLOVENIJA S podporo
MINISTRSTVO ZA IZOBRAZEVANJE, programa Erasmus+

ZNANOST IN SPORT

Rimske terme, 10.in 11. april 2018

Kdo si lahko to ogleda?

€ Javno

- oy R Y S -~ S
o r n Face Tal' n hre

ina Facebool

v 2\ Prijatelji

4. Prijatelji, razen ...

1

7 kate 1 priiateliet
Zl NNeKd

& Doloéeni prijatelji

@ Samo jaz

v Prikazi vse v

2 Pt

Posvetovalni dogodek projekta EPUO - konferenca z naslovom
P g »lzzivi in priloZnosti izobraZevanja za daljso delovno aktivnost«

=

“ 2puo
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POGLED SVOJEGA PROFILA KOT DRUGI UPORABNIK

Q

_ Uredi profil Prikazi dnevnik dejavnosti
Poglej kot

Nastavitve casovnice

L

-i"y

Casovnica Vec o Prijatelji Fotografije Vec ¥

A
\

'g REPUBLIKA SLOVENU/Q\ QPUO
U MINISTRSTVO ZA IZOBRA, -
ZNANOST IN SPORT Evropske unije tovalnih ovenije Evropski program
q . . N L ;
Rimske terme, 10.in 11. april 2018 BN R S el Cen el L
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domov "., -

Tvoje strani

La h kO d O | O (": i te: .' /. CDI Univerzum

S Svetovalno sredisée Lj... 4

Ustvari stran

P . kdo lahko vidi tvoj profil Hredistani

X Ustvari skupino

Nove skupine

* kdo te lahko poisce

Ustvari oglase

Oglaéevanje na Facebooky

» katere tvoje aktivnostibodo vidne |/ /  rewnik dejavnosy

MozZnostj novic

Odjava

@ reruELI o St ¥ Po.sv.e.tova!nl vdogo.d.ek prO{ekta E‘PUO - k<')vnferenca z naslf)vom ii ZisSSioveniie— . ; PU O
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©® Splosno
8} Varnost in prijava

[ Zasebnost

=) Casovnica in oznagevanje
@ Bilokiranje

E Jezik

|

e Obvestila
Mobile
Javne objave

B Aplikacie

I3 Oglasi

= Pladla

&»* Poétni predal podpore
B Video posnetki

Q

Nastavitve in orodja za zasebnost

Tvoja dejavnost Kdo si bo lahko ogledal tvoje prihodnje objav Prijatelji Uredi
Preglej vse svoje objave in vsebine, v katerih si Dnevnik dejavnosti
oznacen/-a
Ali ZeliS omeijiti obCinstvo za objave, ki si jih delil-a Omeji pretekle objave
s prijatelj prijateljev ali javnostio?

Kako te osebe lahko poiS€ejo  Kdo 1 lahko poslje proSnjo za prijatelistvo? Vsi Uredi

in stopijo v stik s tabo
Kdo lahko vidi seznam tvojih prijateljev? Po meri Uredi
Kdo lahko stopi v stik s tabo prek navedenega e- Vsi Uredi
postnega naslova?

Kdo lahko stopi v stik s tabo prek navedene Vsi Uredi
telefonske Stevilke?
Ali ZeliS, da iskalniki zunaj Facebooka prikaZejo Da Uredi

povezavo do tvojega profila?

S podporo
programa Erasmus+
Evropske unije

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA IZOBRAZEVANJE,
ZNANOST IN SPORT

Posvetovalni dogodek projekta EPUO - konferenca z naslovom
»lzzivi in priloZnosti izobraZevanja za daljso delovno aktivnost«

e . -

II ZiSSSlovenije
Iu-uienﬂ'e izobrazevalnih in
wetovalnih sredis¢ Slovenije

Rimske terme, 10.in 11. april 2018

Andragoski center Republike Slovenije
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I N 1 I3

0% Splosno Nastavitve za ¢asovnico in ozna¢evanje
{1} Varnost in prijava

Casovnica Kdo lahko objavlja na tvoji Casovnici? Prijatelji Uredi
B} Zasebnost '
|71 ¢asovnica in Kdo lahko vidi objave drugih uperabnikov na tvoji Prijatelji Uredi
i oznacevanje & Casovnici?
| _ @ Blokiranje .
. Oznacevanje Kdo si lahko na tveji Casovnici ogleda objave, v Prijatelji Uredi
Jezik W . } e
katerih si bil oznagen?
ﬂ Obvestila Koga med tistimi, ki sicer nimajo moZnosti ogleda, Prijatelji Uradi
Mobile Zelis dodati med obcinstvo za objave, v katerih si
- oznacen?
Javne objave
Kdo si lahko ogleda predloge oznak, ko nekdo Ni na voljo
P8 Aplikacije naloZi sliko, ki je videti kot ti? (zate to e ni na voljo)
I3 Oglasi — S A . .
. Pregled Ali Zelis pregledati objave, v katerih si oznacen, Vklopljeno Uredi
3 Plagila - preden se pojavijo na tvoji Casovnici?
€ Poitni predal podpore . ;
u Video posnetki Ii’reveri: I.f.aj si lahko druge osebe ogledajo na tvoji Poglej kot
£asovnici
Ali Zelis pregledati oznake, ki jih druge osebe Vklopljeno Uredi

dodajo tvojim objavam, preden se oznake prikazejo
v Facebooku?
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4% Splosno Nastavitve za ¢asovnico in oznacevanje
{7} Varnost in prijava
Casovnica Kdo lahko objavlja na tvoji Casovnici? Prijatelji Uredi
[F) Zasebnost
| Casovnica in Kdo lahko vidi objave drugih uporabnikov na tvoji ¢asovnici? Zapri

oznacevanje e
w
@ Blokiranje A Prijatelji

Jezik o €& vsi
Oznafevanje da objave, v Prijatelji Uredi
ML Prijatelji prijateljev

'3 Obvestila + 3L Prijatelji
N Mobile yznosti ogleda, Prijatelji Uredi
¥ e A\ Prijatelji razen znancev . . katerih =i

t Javne objave '
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@ Samojaz
I Po meri . .
u Aplikacije i , ko nekdo Ni na voljo
. Malozl SIKo, ki Je viget Kot o7 (Zate to 5e ni na voljo

E’i Oglasi i)
=3 Platila Pregled Ali Zeli§ pregledati objave, v katerih si oznacen, Vklopljeno Uredi
@' Fo&tni predal podpore preden se pojavijo na tvoji Casovnici?
’ Video posnetki

Preveri, kaj si lahko druge osebe ogledajo na tvoiji Poglej kot

tasovnici
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